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基于 H3 的拓扑可视化研究及实现
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摘 要：给出了一种快速且对网络产生负载较小的网络拓扑发现算法，特点是利用数据库存储数据 ，可以方便

地对数据进行检索和处理。 基于 H3 拓扑可视化原理对数据进行预处理，得到需要的输入文件。 最后利用双曲

空间对网络拓扑进行显示。 测试结果表明，该方法可以很好地对网络拓扑进行可视化，显示效果美观。
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Abstract： A network topology discovery algorithm was given which had the characteristic of rapid and less extra

traffic. The path data were stored by database to facilitate the retrieval and processing of data. Then based on the

principle of H3 visualization， the source data was processed to get the needed input file. Finally the network

topology was displayed in the hyperbolic space. The test results show that the method is suitable for the network

topology visualization， and it can display the network topology beautifully.
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1 引言

随着社会的不断发展，网络在人们日常生活和工作中

的作用越来越重要。 网络的功能越来越强大，网络的规模

也在不断扩大，流量也不断上升。 即使是网络管理员也可

能并不清楚网络的拓扑结构，因此拓扑发现的作用变得越

来越重要。拓扑发现包括合作探测和非合作探测 ［1］。合作探

测时，管理员可以通过访问路由表、MBI 库 ［2］等来辅助探测

拓扑，这能够帮助管理员了解网络的连接关系 ，同时根据

流量信息对网络进行扩容； 非合作探测主要用作攻击，指

的是在没有访问权限的情况下 ， 通过向网络发送数据分

组，根据其返回的信息来推测网络拓扑。 传统的算法是基

于 ICMP（internet control messages protocol，互联网控制报文

协议）来进行拓扑发现 ［3］，由于一些路由器不响应，使得发

现的拓扑不完整，较好的解决方案是结合流量 、时延 ［4］、地

址转发表 ［5］等信息进行网络断层扫描 ［3～5］，推测拓扑信息。

通过拓扑发现可以得到网络地址的连接关系，但是如

何将得到的拓扑信息很好地显示给用户 ，也是一个比较困

难的问题。拓扑可视化就是通过已知的拓扑数据将目标网

络的节点和连接状况完整、清晰地呈现在人们眼前 ，为人

们分析、了解目标网络的状况提供依据。 单点拓扑发现的

结果是树型结构，如果以平面的形式来显示 ［6］，由于树的节
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点数量随着树的深度的增加呈现指数增长，那么能够显示

的节点数量就是有限的，并且层次越深，节点的符号就越小。

但是由于双曲空间中空间大小呈现指数增长，正好与树的节

点增长的趋势一致， 所以可以借助双曲空间来进行显示 ［7］。

基于 H3 的拓扑可视化 ［8］就是基于这样的原理实现的。

本文首先给出一个高效的网络拓扑发现算法，然后详

细介绍了基于 H3 的拓扑可视化的基本原理 ， 最后基于

MFC（microsoft foundation class，微软基础类）进行了编程实

现并以其对校园网进行了测试与分析。

2 算法描述

2.1 拓扑发现算法

在这里采用常用的基于 ICMP 的拓扑发现算法， 首先

利用 ping 程序探测主机是否在线，如果在线则逐步改变 TTL

（time to live， 生存时间）值进行路径探测。 为了提高效率，对

算法做了以下改进。

一是采用多线程编程来进行探测。由于利用 ping 程序

探测时，如果主机在线则会立即返回信息 ，否则必须默认

等待超时后才能确定主机不在线，需要的时间比较长。 若

主机在线，需要逐步改变 TTL 值进行路径探测。 因此当探

测的地址空间较大时， 单线程执行需要的时间会很长，所

以采用多线程编程来提高探测速度。

二是采用由远及近的探测方式。 在图 1 所示的拓扑结

构中，假设主机 A 探测到主机 H 在线后，依次设定 TTL 值

为 2 和 1， 则分别会收到节点 G 和 F 返回的超时信息

ICMP_timeout。 A 到 H 的路径探测结束，然后探测节点 J，首

先设置 TTL 值为 3，则会接收到节点 I 返回的信息 ，然后

设置 TTL 值为 2，接收到节点 G 返回的信息。 由于在前面

已经探测过 A 到 G 的路径了， 因此后面就没有必要设置

TTL 值为 1 继续探测，提高了探测速度。 在真实网络中，特

别是探测距离较远的外网时 ，能大大提高探测速度 ，减少

发送分组的数量，对网络造成的影响也较小。

2.2 数据预处理

拓扑探测得到的路径信息 ，用数据库进行存储 ，包括

目的节点以及经过的每一个路由器的 IP 地址。 由于有的

路由器对 ICMP 数据分组没有响应，如果没有收到回复，在

数据库中则将路由器的地址记为 255.255.255.255，方便以

后将 IP 地址转换成整数进行压缩存储。

如果对图 1 所示的拓扑结构进行探测，则探测结果见

表 1。

而 H3 可视化软件的输入文件中每一行代表一个节

点，其内容格式为：depth identifier ［…］。

depth 是指当前节点在骨干树中的深度， 如果当前行

A 的前面数行中某行 B 的深度比行 A 的深度小 1，则说明

在 树 中 A 是 B 的 孩 子 节 点 ， 有 一 个 连 线 从 B 到 A。

identifier 用来描述节点，一般为 IP 地址等信息 ，［ ］中的信

息为附加信息 ，用来描述节点是主机 、路由器 、显示标志

等。 图 1 所示的网络拓扑结构，其对应的文件格式为：

0 A ［ ］

1 B ［ ］

2 C ［ ］

2 D ［ ］

1 E ［ ］

1 F ［ ］

2 G ［ ］

3 H ［ ］

3 I ［ ］

4 J ［ ］

1 K ［ ］

观察该文件和图 1 可知，该文件的输入顺序类似于图

的深度优先遍历序列。 要实现拓扑的可视化，关键是如何图 1 网络拓扑结构示意

表 1 图 1 的拓扑探测结果

目的节点 第 1 跳 第 2 跳 第 3 跳 第 4 跳 第 5 跳

C B C

E E

D B D

H F G H

K K

J F G I J
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从表 1 得到 H3 要求的输入文件， 最终将一条条独立记录

的路径信息归并成一棵树。 并且在实现时必须考虑算法的

高效性，因为当拓扑记录达到数千上万条的时候 ，时间复

杂度超过 O（n2）的算法都将会变得非常缓慢。

在处理时，可以对数据库的内容先进行 hop_1（第 1 跳 ）

的排序 ， 再对 hop_2 进行排序……在对 hop_30 进行排

序后 （假设最多为 30 跳 ） ，表 1 将会变成表 2 的结果 。

从表 2 中的数据可以看出 ， 相似度越高的记录越邻

近，那么在遍历数据库生成 H3 需要的文件的时候，只需要

比较当前记录和上一条记录的差异，就可以依据这些差异

添加相应的节点，从而减少了不必要的比较。 同时，该过程

中对每一条记录的每一跳的遍历刚好是一个深度遍历的

序列，这样就可以生成 H3 需要的文件。该算法的时间复杂

度是 O（n），速度比较快。

2.3 拓扑可视化

得到文件以后 ， 就要根据文件对拓扑结构进行可视

化。 由于基于单点探测的网络拓扑是一个树型结构，需要

布局的节点数量随着树的深度的增加呈现指数增长。 而在

欧几里得空间中可用的布局空间则呈现多项式增长，这样

为了显示结果就要将离根节点较远的节点占用的空间减

小， 从而导致能够看到离根节点较近的拓扑连接关系，而

较远的节点无法看清。 由于双曲几何空间中可用的布局空

间随着半径的增长呈现指数形式的增长， 所以 H3 借助双

曲几何空间进行显示。 通过投射模型将双曲空间投影到欧

几里得空间进行显示， 因为直线的显示速度要快很多，在

用户拖动查看拓扑结构时速度较快。

在树的布局上 ，H3 可视化算法是由施乐帕克研究中

心开发的圆锥树 ［9］系统扩展来的。 圆锥树将叶子节点布局

在从双亲节点发散出来的圆锥的圆周上， 而 H3 算法则将

叶子节点布局在一个覆盖在圆锥之上的半球面上。 这个算

法要进行两趟遍历：自底向上执行一趟来估算每个半球容

纳所有的孩子半球所需要的半径大小，自顶向下执行一趟

来将每个孩子半球布局到双亲半球的表面。 这两步是不能

合并的，因为在布局孩子半球的时候需要先确定双亲半球

的半径 ［8］。

（1）自底向上的估算

设双亲半球的半径为 rp， 在 p+1 层有 n 个孩子半球 ，

每个孩子半球的地面圆的面积为 Dk，则 p 层的半球的表面

积为 p+1 层的所有孩子半球的底面圆的面积和，即：

Hp=
  n

  k = 1
∑Dk=

  n

  k = 1
∑πrk2 （1）

从而得到双亲半球的半径为：

rp= Hp／2π （2）

则对应到双曲空间分别为：

Hp=
  n

  k = 1
∑Dk=

  n

  k = 1
∑2π（cosh rk-1） （3）

rp=sinh-1 Hp／2π （4）

通过自底向上的估计， 可以得到所需要的球的半径，

下面通过自顶向下的方式来布局各个节点。

（2）自顶向下的布局

在布局的时候 ，所有的孩子半球都依据其子孙的数

量进行排序 ， 依据孩子半球的大小自内向外地在环状

带上填充 ，子孙数量最多的填充到极点位置 。 图 2（a）为

填充方式的侧视图 ，图 2 （b ）为填充方式的俯视图 ，从

图 2 （c）可以看出如果不对节点进行排序 ，则会浪费很

多空间 。

设每个孩子半球的坐标为：（rp， ，θ），通过第一步 ，已经

得到了半径 rp，下面求出 和 θ。

由于图 3 可以得到， 两个相邻的孩子节点的 θ 的增量

取决于两个孩子半球的半径，通过推导可以得到：

δ incr=arctan
tanh rn

sinh rp sin
（ ）+arctan tanh rn+1

sinh rp sin
（ ）（5）

在一个环状带内， 顺时针不断增大 θ 值来布局孩子节

表 2 排序后的探测结果

目的节点 第 1 跳 第 2 跳 第 3 跳 第 4 跳 第 5 跳

C B C

D B D

E E

H F G H

J F G I J

K K

图 2 填充解决方案示意

（a） （b） （c）
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图 5 旋转后的拓扑结构

图 4 拓扑结构初始状态

图 3 孩子半球的布局点 θ 的变化

点，当环状带 j 填充至 θ=2π 时，则移动至下一个离极点更

远的环状带 j+1。 由于对节点进行了排序，所以每个环状带

内的第一个节点半径最大，可以通过第一个孩子半球的半

径求得 的增量：

δ incr=arctan
tanh rj
sinh rp
（ ）+arctan tanh rj+1

sinh rp
（ ） （6）

（3）测试与分析

基于提出的拓扑发现算法和可视化方法， 在 VC6.0 环

境下借助 MFC 编写了拓扑发现软件，数据库采用 MySQL，

对校园网进行了测试，测试结果如图 4 所示。

左侧以列表的形式显示发现的主机，通过点击“+”号

可以将到达目标节点的路由信息显示到下方的编辑框里。

通过多次测量，得到了 254 个主机，并绘制了拓扑结构，初

始拓扑中，根节点的 和 θ 均为 0，显示在球表面的中心位

置。通过拖拽可以实现旋转效果，方便观察感兴趣的节点，

如图 5 所示。

3 结束语

本文给出了一种快速且对网络产生负载较小的拓扑

发现算法 ，利用数据库来存储信息 ，方便程序对其进行

快速的检索 。 并基于 H3 的拓扑可视化原理对数据进行
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TD-LTE 已成为主流移动通信标准之一， 初步具备同发达

国家展开下一代通信技术标准竞争的实力，应权衡我国国

情和风险承担能力，从国家安全角度出发，合理制定新通

信标准的开发策略和管制措施，积极参与国际合作，在 5G

等新一代通信标准开发中争取更多的主动权，提高国家核

心竞争力。
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预处理 ，最终实现了拓扑可视化。 测试结果表明，该方法

可以很好地对网络拓扑进行可视化 ，但是发现的拓扑不

是很完整 ，需要通过多种手段识别匿名路由器 ，借助网

络断层扫描技术推测拓扑结构 ，也可以进行分布式拓扑

发现。
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